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SOCIAL MEDIA GUIDELINES — KLARE RICHTLINIEN
FUR DIE MODERNE INTERNETNUTZUNG

Dr. Carsten Ulbricht ist
Rechtsanwalt und ver-

antwortlicher Partner
des IP-/IT-Referates der
Kanzlei Diem & Partner
in Stuttgart. Er berdt
nationale und interna-
tionale Mandanten um-
fassend zu Fragen des
IT-Rechts sowie des
gewerblichen Rechts-
schutzes und hat sich
insbesondere auf die
Themen Internet und
Social Media speziali-
siert. Zu diesen Themen
publiziert Dr. Ulbricht
auf seinem Weblog
»Web 2.0, Social Media
& Recht” unter www.

rechtzweinull.de.
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Millionen von Angestellten kommunizieren auf Sozialen Netzwerken und iiber diverse
Onlinewerkzeuge. Unternehmen brauchen Richtlinien, um die Gefahren der Online-Ge-
sprdache in den Griff zu bekommen. Im nachfolgenden Beitrag erldutert Dr. Carsten Ulb-
richt von der Kanzlei Diem & Partner die wichtigsten Komplexe, die Social Media Richt-

linien regeln sollten.

Das sogenannte Soziale Internet
—gerne auch als Web 2.0 bezeichnet — hat
sich nicht nur im Privatleben, sondern
auch im Arbeitsalltag etabliert und ist fiir
viele Unternehmen (und wenn nur iiber die
Mitarbeiter) heute schon gelebte Realitat.
Allenthalben werden die unter diese Be-

griffe zu fassenden Sozialen Netzwerke
(wie XING, LinkedIn, Facebook etc.), aber
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auch andere Social Media Dienste wie You-
tube, Twitter & Co, als Kommunikationska-
nal genutzt. Wie nicht zuletzt deren im-
mense Zuwachsraten zeigen, werden die-
se Dienste auch in den nachsten Jahren
weiter an Bedeutung gewinnen und auch
die Arbeitswelt immer mehr beeinflussen.
Doch nicht nur die Unternehmen selbst
tummeln sich auf entsprechenden Platt-

formen, sondern eben auch deren Mitar-
beiter und Kunden. Das Web 2.0, versetzt
einen jeden Internetnutzer vom reinen
Konsumenten von (fremden) Webseiten
ohnetechnische Hiirden heute in die Lage,
eigene Inhalte zu verbffentlichen. Zahlrei-
che Vorkommnisse zeigen, dass die eige-
nen Mitarbeiter durch unreflektierte, bis-
weilen aber auch bewusst schadigende
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Nutzung dieser neuen Kommunikations-
rdume tatsdchlich zu einem ,,Gefahren-
herd“ fiir das Unternehmen oder vielleicht
aber auch zu wertvollen Unternehmens-
oder Markenbotschaftern werden kénnen.
Dass insofern ein Regelungsbediirfnis
besteht, wird — nachdem solche Regeln
bei Unternehmen in den USA Gang und
Gebe sind — sukzessive auch in Deutsch-
land erkannt. Von vielen Unternehmen
(bzw. deren Kommunikationsberatern)
wird libersehen, dass Social Media Gui-
delines einen Kernbereich des arbeits-
rechtlichen Vertragsverhdltnisses zwi-
schen Arbeitnehmer und Arbeitgeber be-
treffen. Wer die Entwicklungen des Sozia-
len Internets und das Bediirfnis nach ver-
antwortlichen Leitlinienignoriert, vergibt
moglicherweise die Chance des Unter-
nehmens sich und sensible Informatio-
nen zu schiitzen, in jedem Fall aber die
Option, die Nutzung von Social Media
selbst aktiv zu steuern und so die positi-
ven Effekte im Interesse der eigenen
Wettbewerbsfahigkeit gewinnbringend
einzusetzen.

1. WARUM SIND SOCIAL MEDIA GUIDE-
LINES NOTWENDIG ?

a) Aufkldrung

Eine zentrale Funktion, die die Social
Media Guidelines erfiillen sollten, ist
die Aufklarung und die Schaffung der
notwendigen Medienkompetenz bei
den Mitarbeitern, da viele von ihnen
Communities und andere Kommunika-
tionskandle des Internets sowohl privat
als auch geschéftlich nutzen, ohne sich
iber die moglichen Folgen bewusst zu
sein. Wesentliche Themen sind dabei
der Datenschutz-, Urheberrechts- und
Sicherheitsaspekte, ebenso wie Res-
pekt vor Kollegen, Kunden und Wettbe-
werbern.

b) Hinweise auf zuldssige und unzuléssi-
ge Weitergabe von Informationen
Echtzeit-Medien - wie beispielsweise
Twitter — geben jedem die Moglichkeit,
alle moglichen Informationen sofort im
Internet (teilweise unreflektiert) zu verof-
fentlichen und bergen insoweit gewisse
Risiken. Naturgemaf konnen auch unter-
nehmensrelevante und vertrauliche In-
formationen dabei sein.

Solche unerwiinschten Veroffentli-
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chungen auf Echtzeit Medien, in Blogs
oder Foren sind in vielerlei relevanten
Bereichen mit einem Risiko belastet.
Malabgesehen von negativen Meldun-
gen {iber Mangel oder Produktionsfeh-
ler bei Waren ist z.B. auch die Preisga-
be interner Infos von bdrsennotierten
Unternehmen duf3erst kritisch. Bei all
diesen Féllen konnen Social Media
Guidelines mit entsprechenden Vorga-
ben Grenzen aufzeigen, damit Infor-
mationen nicht iber Kommunikations-
kandle wie Twitter, aber auch in Com-
munities oder Blogs den Weg unge-
wollt ins Internet finden.

¢) Hinweise auf Art und Umfang des er-
wiinschten Social Media Einsatzes

Ein elementarer — in Social Media Gui-
delines hdufig aber vernachldssigter —
Gesichtspunktist die Arbeitszeit. Ohne
Frage kdnnen die sozialen Medien zur
Produktivitdt des Arbeitnehmers bei-
tragen. Ebenso klar ist aber, dass die
Nutzung von Sozialen Netzwerken,
Blogs oder Twitter ein grof3er ,,Zeitfres-
ser” sein kann, der naturgemaf nicht
im Sinne des Arbeitgebers ist. Da der
Arbeitnehmer seine Arbeitskraft zu den
arbeitsvertraglich vereinbarten Zeiten
in den Dienst des Unternehmens zu
stellen hat, ist eine ,,Verschwendung
von Arbeitszeit* nicht hinzunehmen.
Wer als Unternehmen also die Nutzung
der Sozialen Medien steuern will, sollte
nicht nur allgemeine Ausfiihrungen
machen {iber das, was kommuniziert
werden darf und was nicht, sondern
auch,

e ob die sozialen Medien auch wahrend
der Arbeitszeit genutzt werden diirfen

e welche Plattformen genutzt werden
diirfen/sollen und

e ob es eine zeitliche Beschrankung ge-
ben soll oder nicht

d) Umgang der Mitarbeiter innerhalb der
Sozialen Netzwerke

Ein durchaus problematischer (oft aber
tibersehener) Gesichtspunkt ist das Ver-
hdltnis der Mitarbeiter untereinander
und das des Vorgesetzten zu seinen Mit-
arbeitern in den diversen Social Net-
works. Insbesondere Letzteres kann
durchaus zu Problemen fiihren, wenn
sich ndmlich der Vorgesetzte und der ei-

Mitarbeiter
»Freunde

gene gegenseitig  als
(,Add as

friend“). Auch wenn diese Entwicklung

hinzufiigen“

nicht unbedingt nur negativ zu bewer-
ten ist, fiihrt die Tatsache, dass so die
Grenzen zwischen privaten und ge-
schaftlichen Informationen verschwim-
men zu einigen gravierenden rechtli-
chen Implikationen, die einer angemes-
senen Regelung bediirfen.

2. RECHTLICHE HINTERGRUNDE

Die Frage, ob und inwieweit die Nut-
zung des Social Web geregelt werden
kann (und auch darf), richtet sich im
wesentlichen nach dem Arbeitsrecht.
Dieses bestimmt sich aus dem indivi-
duellen Arbeitsvertrag, der durch die

Ein elementarer — in Social Media
Guidelines haufig aber vernach-
lassigter — Gesichtspunkt ist die

Arbeitszeit.

entsprechenden  gesetzlichen Vor-
schriften ergdnzt wird. Die Einfiihrung
von Social Media Guidelines gegeniiber
den Mitarbeitern hat sich also an die-
sen Vorgaben zu orientieren.
Grundsatzlich hat der Arbeitgeber das
sogenannte Direktions- oder Weisungs-
recht, mitdem er die im Arbeitsvertrag
nur rahmenmafig umschriebenen Leis-
tungspflichten des Arbeitnehmers insbe-
sondere nach Art, Ort und Zeit naher aus-
gestaltet. Demgemaf kann der Arbeitge-
ber Einsatz und Umfang von Social Me-
dien wdhrend der Arbeitszeit regeln.
Dabei sollten folgende Regelungskom-
plexe beachtet werden:

a) Einsatz von Arbeitszeit

Der Arbeitgeber kann den Umfang im
Rahmen einer sog. Nutzungszuweisung
steuern. Denkbar ist nicht nur ein voll-
standiges Verbot privater Nutzung, son-
dern auch Abstufungen, beispielsweise
indem die private Nutzung nur aufier-
halb der Kernarbeitszeit oder nur inner-
halb gewisser zeitlicher Grenzen gestat-
tet wird, bis hin zu einer vollstandigen
Freigabe der Internetnutzung. In letzte-
rem Fall sollte auf die notwendige Eigen-
verantwortung und das entsprechende
Bewusstsein bei den Mitarbeitern hin-
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gewirkt werden. In diesem Regelungs-
rahmen kdnnen sich Social Media Richt-
linien bewegen. Um auch den Mitarbei-
tern etwaige Unsicherheiten zu nehmen,
sollten insoweit klare Absprachen ge-
troffen werden.

b) Verrat von Betriebs- und Geschiftsge-
heimnissen

Der Verrat von Geschéfts- oder Betriebs-
geheimnissen oder anderen marktrele-
vanten Interna kann den Arbeitgeber zur
fristlosen Kiindigung berechtigen (LAG
Berlin, Urt. v. 10.07.2003 — 16 Sa 545/03).
Auch wenn dieser Fakt nicht neu ist, so be-
kommt diese Problematik mit den neuen
Kommunikationsmoglichkeiten des Web
2.0 eine neue Bedeutung. Gleiches gilt fiir
das Phdnomen des sogenannten ,,Whist-
leblowing®, bei dem Unternehmensinter-
ne zur Aufdeckung von Missstanden aber
auch Gefahren Informationen bewusst an
die Offentlichkeit geben. Hierfiir sind
(anonyme) Blogs in besonderem MafBe
geeignet. Social Media Guidelines sollten
auch diesbeziiglich aufkldren und die teils
gravierenden Folgen aufzeigen.

Ob eine konkrete AuBerung der arbeits-
rechtlich ohnehin geltenden Verschwie-
genheitspflicht des Arbeitnehmers un-
terféllt, hdngt naturgemaf vom Einzelfall
ab. Eine entsprechende Pflicht des Ar-
beitnehmers besteht, wenn von einem

berechtigten betrieblichen Interesse des
Unternehmens an der Geheimhaltung
ausgegangen werden kann. Diesbeziig-
lich sollten den Mitarbeitern — auch zu
deren Eigenschutz - entsprechende
,Leitplanken“ gegeben werden, die ih-
nen die Grenzen aufzeigen.

c) Verbreitung unternehmensschédli-
cher AuBerungen

Neben Betriebs- oder Geschaftsgeheimnis-
se gibt es eine Vielzahlvon méglichen AuBe-
rungen im Web 2.0, die dem Interesse des
Unternehmens zuwiderlaufen. Es ist nicht
selten, dass Mitarbeiter sich (@anonym oder
nicht) in Social Networks, Blogs oder Twitter
tiber das eigene Unternehmen, Produkte
oder Personen aus ebendiesem dufiern.
Hier ist die Grenze zu ziehen, zwischen
privaten von der Meinungsdufierungs-
freiheit gedeckten Aussagen und sol-
chen, die vom Arbeitgeber geregelt und
auch sanktioniert werden kdnnen, wie
bewusste Geschéfts- oder Rufschadigun-
gen, Drohungen und Beleidigungen oder
AuBerungen, die den Betriebsfrieden
ernstlich gefdahrden.

Die Grenze entsprechender AuBerungen
zu kritischen, aberim Sinne der Meinungs-
freiheit zuldssigen Aussagen ist flie3end.
Eine allein kritische Auseinandersetzung
mit dem eigenen Unternehmen oder ent-
sprechenden Produkten diirfte — auch
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wenn es natiirlich den Unternehmensinte-
ressen zuwiderlduft — in aller Regel zulds-
sig sein. Entsprechende Aussagen kdnnen
wedervon Social Media Guidelines verhin-
dertwerden, noch diirfenirgendwelche ar-
beitsrechtlichen Manahmen daran ge-
kniipft werden. Social Media Guidelines
sollten die Mitarbeiter auch hinsichtlich
der bestehenden Grenzen aber auch be-
ziiglich ihrer Treuepflicht gegeniiber dem
Arbeitgeber sensibilisieren.

3. NOTWENDIGE REGELUNGSKOMPLEXE
Folgende Themen- und Regelungskom-
plexe sollten in entsprechenden Richtli-
nien geregelt werden:

e Eigenverantwortung des Mitarbeiters

e Hinweise zum allgemeinen Kommuni-
kationsverhalten (Netiquette)

e Vorsicht mit vertraulichen Informatio-
nen des Unternehmens und der Kunden

® Respekt vor Wettbewerbern

e Rahmenbedingungen fiir geschaftlich
genutzte Profile bei Sozialen Netzwerken

e Hinweise zur Einhaltung des Urheber-
rechts

e Benennung eines sachkundigen An-
sprechpartners bei Unsicherheiten

e Bei Identifikation als Mitarbeiter
Kenntlichmachung der Inhalte als pri-
vate Meinung

e Sicherheitsaspekte (Viren, Trojaner
und andere Gefahren)

e Kein Spam

e Hinweise auf Trennung Privat und Ge-
schift (optional)

e Steuerung der des Social Media
Einsatzes (optional)

e Rechtsfolgen bei Verstéfen gegen die
Social Media Guidelines (optional)

Die Guidelines sollten auch Hinweise
auf die rechtliche Verbindlichkeit der
einzelnen Regelungen enthalten. Hierii-
ber bietet sich dem Unternehmen ein
wichtiges Steuerungsinstrument, um
unverbindliche Handlungsempfehlun-
gen von (sanktionierbaren) Vorgaben
abzugrenzen. Eine entsprechende Poli-
cy sollte dariiber hinaus mit bereits exis-
tenten Vorgaben (z.B. Betriebsvereinba-
rungen zur Nutzung des Internet) abge-
stimmt werden, um etwaige Kollisionen
zu vermeiden.

Dr. Carsten Ulbricht /

Kanzlei Diem & Partner ]
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Klarer Fall!

Hier isst Stuttgart: GenieRRen Sie nach der Arbeit oder in der Mittagspause zusammen

mit Thren Kollegen und Geschéaftspartnern zarteste und saftigste Steaks. Dazu serviert
Ihnen unser frohlicher Service einen knackig frischen Salat und eine dampfende Baked
Potato mit Sour Cream. Geniellen Sie die gemiitliche und entspannte Atmosphére in
Ihrem Block House.

2x in Stuttgart: Eberhardstrafle 10 | Tel. 0711-236 94 20

Arnulf-Klett-Platz 3 | Tel. 0711-29 17 70 | www.block-house.de



